
Администрация муниципального образования 

Кореновский район 

  

МУНИЦИПАЛЬНОЕ АВТОНОМНОЕ НЕКОММЕРЧЕСКОЕ 

ОБЩЕОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ  

СРЕДНЯЯ ОБЩЕОБРАЗОВАТЕЛЬНАЯ ШКОЛА № 4 ИМЕНИ В. ЧИКМЕЗОВА 

МУНИЦИПАЛЬНОГО ОБРАЗОВАНИЯ КОРЕНОВСКИЙ РАЙОН 
  

ПРИКАЗ 

  

  

04.09.2023г.                                                                                                        № 539 

Ст. Раздольная 

  

«О защите информации» 

   

В соответствии с требованиями Федерального закона Российской Федерации 

от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о 

защите информации», Федерального закона Российской Федерации от 27.07.2006 № 

152-ФЗ «О персональных данных, Постановления Правительства Российской 

Федерации от 01.11.2012 № 1119 «Об утверждении требований к защите 

персональных данных при их обработке в информационных системах 

персональных данных», в целях приведения в соответствие с действующим 

законодательством приказываю: 

1. Назначить: 

- ответственным за организацию обработки персональных данных по 

муниципальному автономному некоммерческому общеобразовательному 

учреждению средней общеобразовательной школе № 4 имени В.Чикмезова 

муниципального образования Кореновский район Баблиян А.Г., заместителя 

директора по учебной работе ; 

- ответственным за обеспечение безопасности персональных данных в 

информационных системах персональных данных по муниципальному 

автономному некоммерческому общеобразовательному учреждению средней 

общеобразовательной школе № 4 имени В.Чикмезова муниципального образования 

Кореновский район Бутту А.В., учителя начальных классов. 



2. Утвердить перечень должностей, доступ которых к персональным данным, 

в том числе обрабатываемым в информационных системах персональных данных, 

необходим для выполнения ими служебных (трудовых) обязанностей согласно 

приложению 1 к настоящему приказу. 

3.  Утвердить перечень должностей, ведущих обработку персональных 

данных без использования средств автоматизации согласно приложению 2 к 

настоящему приказу. 

4.  Создать комиссию по защите информации: 

4.1. Утвердить состав комиссии по защите информации согласно 

приложению 3 к настоящему приказу. 

4.2. Утвердить положение о комиссии по защите информации согласно 

приложению 4 к настоящему приказу.                 

5. Утвердить перечень информационных систем персональных 

данных согласно приложению 5   к настоящему приказу. 

6.  Утвердить положение об обработке и защите персональных данных 

согласно приложению 6 к настоящему приказу. 

7. Утвердить инструкции и правила по защите информации: 

Инструкцию ответственного за организацию обработки персональных 

данных согласно приложению 7 к настоящему приказу. 

Правила рассмотрения запросов субъектов персональных данных согласно 

приложению 8 к настоящему приказу. 

Правила работы лиц, доступ которых к персональным данным, в том числе 

обрабатываемым в информационных системах персональных данных, необходим 

для выполнения ими служебных (трудовых) обязанностей, согласно приложению 9 

к настоящему приказу; 

Инструкцию ответственного за обеспечение безопасности персональных 

данных в информационных системах персональных данных согласно приложению 

10 к настоящему приказу; 

Инструкцию по организации парольной защиты, согласно  

приложению 11 к настоящему приказу; 

Инструкцию по организации антивирусной защиты, согласно  

приложению 12 к настоящему приказу; 

Порядок уничтожения персональных данных при достижении целей 

обработки и (или) при наступлении законных оснований, согласно приложению 13 



к настоящему приказу; 

Правила осуществления внутреннего контроля соответствия обработки 

персональных данных требованиям к защите персональных данных, согласно 

приложению 14 к настоящему приказу; 

Инструкцию по обработке персональных данных без использования средств 

автоматизации согласно приложению 15 к настоящему приказу; 

Инструкцию по работе с инцидентами информационной безопасности 

согласно приложению 16 к настоящему приказу. 

8.   Баблиян А.Г., ответственной за организацию обработки персональных 

данных подготовить план мероприятий по защите информации на 2023 -2024 

учебный год. 

9.    Утвердить Правила обработки персональных данных, осуществляемой 

без использования средств автоматизации согласно приложению 17 к настоящему 

приказу. 

10. Признать утратившим силу приказ от 21.09.2020г. № 682 «О защите 

информации» и приложения к нему.  

11. Приказ вступает в силу со дня его подписания. 

12. Контроль за исполнение данного приказа оставляю за собой. 

 

 

 

Директор школы         В.С.Рабцевич 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Приложение 1 

к приказу МАНОУ СОШ № 4 

им. В.Чикмезова 

МО Кореновский район 

от 04.09.2023 № 539 

 

Перечень должностей, доступ которых к персональным данным, в том числе обрабатываемым в информационных 

системах персональных данных, необходим для выполнения ими служебных (трудовых) обязанностей 

 

Должность ИСПДн 

-директор 

-заместитель директора по воспитательной работе 

-заместитель директора по учебной работе 

 

Сетевой город. Образование 

Е – Услуги. Образование 

Официальный сайт образовательной организации 

АИС «Навигатор дополнительного образования 

детей Краснодарского края» 

-учителя предметники Сетевой город. Образование 

 

-классный руководитель,  

-педагог-психолог,  

-педагог дополнительного образования,  

-социальный педагог 

Сетевой город. Образование 

Официальный сайт образовательной организации 

АИС «Навигатор дополнительного образования 

детей Краснодарского края» 

-главный бухгалтер 

- экономист 

«Талисман» 

Сетевой город. Образование 

 

-секретарь Сетевой город. Образование 

Е – Услуги. Образование 

Официальный сайт образовательной организации 

 

 

 

 

 

 



Приложение 2 

к приказу МАНОУ СОШ № 4 

им. В.Чикмезова 

МО Кореновский район 

от 04.09.2023 № 539 

 

 

Перечень должностей, ведущих обработку персональных данных без использования средств автоматизации 

  

Должность 

Директор 

Заместитель директора по учебной работе 

Заместитель директора по воспитательной работе 

Учителя 

Секретарь 

Социальный педагог 

Педагог –психолог  

Педагог дополнительного образования 

Главный бухгалтер, экономист 

 

 
 

 

 

 

 

 

 

 



Приложение 3 

к приказу МАНОУ СОШ №4 

им.В.Чикмезова 

МО Кореновский район 

от 04.09.2023 № 539 

 

 

Состав комиссии по защите информации 

 

Председатель комиссии Рабцевич Виктория Сергеевна, директор 

Члены комиссии 

Баблиян Анаит Гагиковна, заместитель директора 

по УР 

Бутта Анасттасия Владимировна, учитель 

начальных классов 

Немцова Юлия Андреевна, учитель физики и 

информатики 

Котовец Ирина Валентиновна, секретарь 

 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Приложение 4 

к приказу МАНОУ СОШ №4 

им.В.Чикмезова 

МО Кореновский район 

от 04.09.2023 № 539 

 

ПОЛОЖЕНИЕ  

о комиссии по защите информации 

 

1. Общие положения 

1.1. Настоящее Положение определяет основные задачи, порядок фор-

мирования, полномочия и ответственность комиссии. 

 

2. Основные задачи комиссии 

2.1. Основными задачами комиссии являются: 

2.1.1. Сбор и анализ исходных данных по информационным системам 

персональных данных муниципального автономного некоммерческого обще-

образовательного учреждения средней общеобразовательной школы №4 име-

ни В.Чикмезова муниципального образования Кореновский район (далее 

МАНОУ СОШ №4 им. В.Чикмезова МО Кореновский район). 

2.1.2. Определение значений параметров для проведения классифика-

ции информационных систем в соответствии с Приказом ФСТЭК России от 

11.02.2013 № 17 «Об утверждении Требований о защите информации, не со-

ставляющей государственную тайну, содержащейся в государственных ин-

формационных системах». 

2.1.3. Определение значений параметров для установления уровня за-

щищенности персональных данных в соответствии с постановлением Прави-

тельства РФ от 01.11.2012 № 1119 «Об утверждении требований к защите 

персональных данных при их обработке в информационных системах персо-

нальных данных».   

2.1.4. Определение класса защищенности информационных систем, 

персональных данных МАНОУ СОШ №4 им. В.Чикмезова МО Кореновский 

район на основании собранных данных. 

2.1.5. Определение уровня защищенности персональных данных при их 

обработке в информационных системах персональных данных. 

 

3. Порядок формирования комиссии 

3.1. Комиссия формируется из числа штатных сотрудников МАНОУ 

СОШ №4 им. В.Чикмезова МО Кореновский район, участвующих в процессе 

обработки персональных данных. 

3.2. В состав Комиссии входит не менее четырех человек – членов 

Комиссии, в их числе – председатель Комиссии. 

3.3. Члены комиссии назначаются приказом директора МАНОУ СОШ 

№4 им. В.Чикмезова МО Кореновский район. В случае изменения состава 

Комиссии, в приказ вносятся соответствующие изменения. 



4. Полномочия комиссии 

4.1.  Для осуществления задач, указанных в разделе 2 настоящего Поло-

жения, Комиссия имеет право: 

4.1.1. Получать необходимые сведения у всех работников МАНОУ 

СОШ №4 им. В.Чикмезова МО Кореновский район, участвующих в обработ-

ке персональных данных. 

4.1.2. Просматривать электронные базы данных и бумажные носители, 

содержащие персональные данные, с целью выявления состава обрабатывае-

мых персональных данных. 

4.1.3. Отслеживать технологический процесс обработки персональных 

данных. 

4.1.4. Выявлять или получать готовые сведения о структуре локальной 

вычислительной сети МАНОУ СОШ №4 им. В.Чикмезова МО Кореновский 

район. 

4.1.5. Определять или получать готовые сведения о наличии и способах 

доступа к сетям общего пользования. 

4.1.6. Определять или получать готовые сведения о технических и про-

граммных средствах обработки персональных данных. 

4.1.7. Определять или получать готовые сведения об условиях, местах и 

способах передачи персональных данных в сторонние организации. 

 

5. Отчетность комиссии 

5.1. Комиссия при выполнении своих задач должна составить прото-

кол заседания комиссии. 

5.2. В результате своей деятельности Комиссия должна составить 

Акт(ы) определения уровня защищенности персональных данных и класса 

защищенности информационных систем персональных данных. 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Приложение 5 

к приказу МАНОУ СОШ №4  

им. В.Чикмезова МО 

Кореновский район 

от 04.09.2023 № 539 

 

Перечень информационных систем персональных данных 

 

Наименование Адрес расположения 

Сетевой город. Образование 

Е – Услуги. Образование 

Официальный сайт образовательной 

организации 

АИС «Навигатор дополнительного 

образования детей Краснодарского 

края» 

«Талисман» 

353160м, Краснодарский край, Коренов-

ский район, ст. Раздольная, ул. Совет-

ская,126 

 



Приложение 7 

к приказу МАНОУ СОШ №4  

им.В.Чикмезова МО Кореновский 

район 

от 04.09.2023 № 539 

 

ИНСТРУКЦИЯ 

ответственного за организацию обработки персональных данных 
 

1. Общие положения 

Настоящая инструкция определяет права, обязанности и ответственность 

лица, ответственного за организацию обработки персональных данных. 

Ответственный за организацию обработки персональных данных в своей 

деятельности руководствуется: 

 Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных 

данных»; 

 Требованиями к защите персональных данных при их обработке в 

информационных системах персональных данных, утвержденными 

постановлением Правительства Российской Федерации от 01.11.2012 № 1119; 

 Положением об особенностях обработки персональных данных, 

осуществляемой без использования средств автоматизации, утвержденным 

постановлением Правительства Российской Федерации от 15.09.2008 № 687; 

 Приказом Федеральной службы по техническому и экспортному 

контролю от 18.02.2013 № 21 «Об утверждении Состава и содержания 

организационных и технических мер по обеспечению безопасности персональных 

данных при их обработке в информационных системах персональных данных»; 

 Приказом Федеральной службы по техническому и экспортному 

контролю от 11.02.2013 № 17 «Об утверждении требований о защите информации, 

не составляющей государственную тайну, содержащейся в государственных 

информационных системах». 

 

2. Обязанности 

Ответственный за организацию обработки персональных данных обязан: 

 Доводить до сведения работников положения законодательства 

Российской Федерации о персональных данных, локальных актов по вопросам 

обработки персональных данных, требований к обеспечению безопасности 

персональных данных; 

 Осуществлять внутренний контроль за соблюдением оператором и его 

работниками законодательства Российской Федерации о персональных данных, а 

именно организовывать проведение периодических (не менее одного раза в год) 

проверок соответствия обработки персональных данных. О результатах 

проведенной проверки и мерах, необходимых для устранения выявленных 

нарушений, докладывать непосредственному руководителю в письменном виде; 



 Организовывать прием и обработку обращений и запросов субъектов 

персональных данных или их представителей и/или осуществлять контроль за 

приемом и обработкой таких обращений и запросов. 

 

3. Ответственность 

За неисполнение (ненадлежащее исполнение) своих должностных 

обязанностей, предусмотренных настоящей инструкцией, ответственный за 

организацию обработки персональных данных несет персональную 

ответственность в соответствии с законодательством Российской Федерации. 

 

4. Права 

Ответственный за организацию обработки персональных данных имеет пра-

во: 

 Требовать от работников письменных объяснений по фактам 

нарушения ими требований законодательства Российской Федерации, локальных 

актов о персональных данных и защите персональных данных; 

 Вносить предложения непосредственному руководителю об 

отстранении работников от обработки персональных данных, применению к ним 

дисциплинарных взысканий, при обнаружении нарушения ими требований 

законодательства Российской Федерации, локальных актов по вопросам обработки 

персональных данных или требований к защите персональных данных. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Приложение 8 

к приказу МАНОУ СОШ №4  

им.В.Чикмезова МО Кореновский 

район 

от 04.09.2023 № 539 

 

Правила 

рассмотрения запросов субъектов персональных данных или их 

представителей в МАНОУ СОШ №4 им.В. Чикмезова МО 

Кореновский район 

 
1. Настоящими Правилами  рассмотрения запросов субъектов 

персональных данных или их представителей в МАНОУ СОШ №4 им. 

В.Чикмезова МО Кореновский район (далее – Правила) определяются порядок 

учета (регистрации), рассмотрения запросов субъектов персональных данных или 

их представителей (далее – запросы). 

2. Субъект персональных данных имеет право на получение информации, 

касающейся обработки его персональных данных (часть 7 статьи 14 Федерального 

закона), в том числе содержащей: 

- подтверждение факта обработки персональных данных в МАНОУ СОШ 

№4 им. В.Чикмезова МО Кореновский район (далее – школа); 

- правовые основания и цели обработки персональных данных; 

- цели и применяемые в школе способы обработки персональных данных; 

- наименование и место нахождения школы, сведения о лицах (за 

исключением работников Управления), которые имеют доступ к персональным 

данным или которым могут быть раскрыты персональные данные на основании 

договора со школой или на основании федерального закона; 

- обрабатываемые персональные данные, относящиеся к соответствующему 

субъекту персональных данных, источник их получения, если иной порядок 

представления таких данных не предусмотрен федеральным законом; 

- сроки обработки персональных данных, в том числе сроки их хранения; 

- порядок осуществления субъектом персональных данных прав, 

предусмотренных настоящим Федеральным законом; 

- информацию об осуществленной или о предполагаемой трансграничной 

передаче данных; 

- наименование или фамилию, имя, отчество и адрес лица, 

осуществляющего обработку персональных данных по поручению школы, если 

обработка поручена или будет поручена такому лицу; 

- иные сведения, предусмотренные Федеральным законом или другими 

федеральными законами. 

3. Право субъекта персональных данных на доступ к его персональным 

данным может быть ограничено в соответствии с частью 8 статьи 14 

Федерального закона. 



4. Субъект персональных данных вправе требовать от школы уточнения его 

персональных данных, их блокирования или уничтожения в случае, если 

персональные данные являются неполными, устаревшими, неточными, незаконно 

полученными или не являются необходимыми для заявленной цели обработки, а 

также принимать предусмотренные законом меры по защите своих прав. 

5. Сведения, указанные в части 7 статьи 14 Федерального закона, должны 

быть предоставлены субъекту персональных данных в доступной форме, и в них 

не должны содержаться персональные данные, относящиеся к другим субъектам 

персональных данных, за исключением случаев, если имеются законные 

основания для раскрытия таких персональных данных. 

6. Сведения, указанные в части 7 статьи 14 Федерального закона, 

предоставляются субъекту персональных данных или его представителю школы 

при обращении либо при получении запроса субъекта персональных данных или 

его представителя. 

7. Запрос должен содержать номер основного документа, удостоверяющего 

личность субъекта персональных данных или его представителя, сведения о дате 

выдачи указанного документа и выдавшем его органе, сведения, подтверждающие 

участие субъекта персональных данных в отношениях с Управлением (номер 

договора, дата заключения договора, условное словесное обозначение и (или) 

иные сведения), либо сведения, иным образом подтверждающие факт обработки 

персональных данных школой, подпись субъекта персональных данных или его 

представителя. Запрос может быть направлен в форме электронного документа и 

подписан электронной подписью в соответствии с законодательством Российской 

Федерации. 

8. Рассмотрение запросов является служебной обязанностью должностных 

лиц, в чьи обязанности входит обработка персональных данных (далее – 

должностные лица Управления). 

9. Должностные лица школы обеспечивают: 

- объективное, всестороннее и своевременное рассмотрения запроса; 

- принятие мер, направленных на восстановление или защиту нарушенных 

прав, свобод и законных интересов субъектов персональных данных; 

- направление письменных ответов по существу запроса. 
 

10. Ведение делопроизводства по запросам осуществляется сотрудником 

школы. 

11. Все поступившие запросы регистрируются в день их поступления. На 

запросе проставляется штамп, в котором указывается входящий номер и дата 

регистрации. 

12. Запрос прочитывается, проверяется на повторность, при  необходимости 

сверяется с находящейся в архиве предыдущей перепиской. В случае, если 

сведения, указанные в части 7 статьи 14 Федерального закона, а также 

обрабатываемые персональные данные были предоставлены для ознакомления 

субъекту персональных данных по его запросу, субъект персональных данных 

вправе обратиться повторно в школу или направить повторный запрос в целях 

получения сведений, указанных в части 7 статьи 14 Федерального закона, и 



ознакомления с такими персональными данными не ранее чем через 30 дней 

после первоначального обращения или направления первоначального запроса, 

если более короткий срок не установлен федеральным законом, принятым в 

соответствии с ним нормативным правовым актом или договором, стороной 

которого либо выгодоприобретателем или поручителем по которому является 

субъект персональных данных. 

Субъект персональных данных вправе обратиться повторно в школу или 

направить повторный запрос в целях получения сведений, указанных в части 7 

статьи 14 Федерального закона, а также в целях ознакомления с обрабатываемыми 

персональными данными до истечения срока, указанного в настоящем пункте, в 

случае, если такие сведения и (или) обрабатываемые персональные данные не 

были предоставлены ему для ознакомления в полном объеме по результатам 

рассмотрения первоначального обращения. Повторный запрос наряду с 

необходимыми сведениями должен содержать обоснование направления 

повторного запроса. 

13. Управление вправе отказать субъекту персональных данных в 

выполнении повторного запроса, не соответствующего условиям, 

предусмотренным частями 4 и 5 статьи 14 Федерального закона. Такой отказ 

должен быть мотивированным. 

14. Прошедшие регистрацию запросы представляются   директору школы  

либо лицу, его заменяющему, который определяет порядок и сроки их 

рассмотрения, дает по каждому из них письменное указание исполнителям. 

15. Директор школы, заместители директора и другие должностные лица  

школы при рассмотрении и разрешении запроса обязаны: 

- внимательно разобраться в их существе, в случае необходимости 

истребовать дополнительные материалы или направить сотрудников на места для 

проверки фактов, изложенных в запросах, принять другие меры для объективного 

разрешения поставленных заявителями вопросов, выявления и устранения причин 

и условий, порождающих факты нарушения законодательства о персональных 

данных; 

- принимать по ним законные, обоснованные и мотивированные решения и 

обеспечивать своевременное и качественное их исполнение; 

- сообщать в письменной форме субъекту персональных данных о решениях, 

принятых по их запросам, со ссылками на законодательство Российской 

Федерации, а в случае отклонения запроса - разъяснять также порядок 

обжалования принятого решения. 

16. Школа обязана сообщить субъекту персональных данных или его 

представителю информацию о наличии персональных данных, относящихся к 

соответствующему субъекту персональных данных, а также предоставить 

возможность ознакомления с этими персональными данными при обращении 

субъекта персональных данных или его представителя   в течение  30  дней с даты 

получения запроса субъекта персональных данных или его представителя, если 

иное не предусмотрено другими  нормативными актами. 

17. В случае отказа в предоставлении информации о наличии персональных 

данных о соответствующем субъекте персональных данных или персональных 



данных субъекту персональных данных или его представителю при их 

обращении,  либо при получении запроса субъекта персональных данных или его 

представителя должностные лица школы обязаны дать в письменной форме 

мотивированный ответ, содержащий ссылку на положение части 8 статьи 14 

Федерального закона или иного федерального закона, являющееся основанием для 

такого отказа, в срок, не превышающий 30 дней со дня обращения субъекта 

персональных данных или его представителя,  либо с даты получения запроса 

субъекта персональных данных или его представителя, если иное не 

предусмотрено другими  нормативными актами. 

18. Школа обязана предоставить безвозмездно субъекту персональных 

данных или его представителю возможность ознакомления с персональными 

данными, относящимися к этому субъекту персональных данных, если иное не 

предусмотрено другими нормативными актами. 

19. В срок, не превышающий 7 рабочих дней со дня предоставления 

субъектом персональных данных или его представителем сведений, 

подтверждающих, что персональные данные являются неполными, неточными 

или неактуальными, должностные лица школы  обязаны внести в них 

необходимые изменения. 

20. В срок, не превышающий 7 рабочих дней со дня представления 

субъектом персональных данных или его представителем сведений, 

подтверждающих, что такие персональные данные являются незаконно 

полученными или не являются необходимыми для заявленной цели обработки, 

должностные лица школы обязаны  уничтожить такие персональные данные. 

21. Школа обязана уведомить субъекта персональных данных или его 

представителя о внесенных изменениях и предпринятых мерах и принять 

разумные меры для уведомления третьих лиц, которым персональные данные 

этого субъекта были переданы. 

22.  В случае выявления неправомерной обработки персональных данных 

при обращении субъекта персональных данных или его представителя либо по 

запросу субъекта персональных данных или его представителя либо 

уполномоченного органа по защите прав субъектов персональных данных 

должностные лица школы обязаны осуществить блокирование неправомерно 

обрабатываемых персональных данных, относящихся к этому субъекту 

персональных данных с момента такого обращения или получения указанного 

запроса на период проверки. 

23. В случае выявления неточных персональных данных при обращении 

субъекта персональных данных или его представителя либо по их запросу или по 

запросу уполномоченного органа по защите прав субъектов персональных данных 

должностные лица школы обязаны осуществить блокирование персональных 

данных, относящихся к этому субъекту персональных данных, с момента такого 

обращения или получения указанного запроса на период проверки, если 

блокирование персональных данных не нарушает права и законные интересы 

субъекта персональных данных или третьих лиц. 

24. В случае подтверждения факта неточности персональных данных 

должностные лица школы на основании сведений, представленных субъектом 



персональных данных или его представителем либо уполномоченным органом по 

защите прав субъектов персональных данных, или иных необходимых документов 

обязаны уточнить персональные данные в течение 7 рабочих дней со дня 

представления таких сведений и снять блокирование персональных данных. 

25. В случае выявления неправомерной обработки персональных данных 

должностные лица школы в срок, не превышающий 3 рабочих дней с даты этого 

выявления, обязаны прекратить неправомерную обработку персональных данных. 

В случае, если обеспечить правомерность обработки персональных данных 

невозможно, должностные лица Управления в срок, не превышающий 10 рабочих 

дней с даты выявления неправомерной обработки персональных данных, обязаны 

уничтожить такие персональные данные или обеспечить их уничтожение. Об 

устранении допущенных нарушений или об уничтожении персональных данных 

школа обязана уведомить субъекта персональных данных или его представителя, а 

в случае, если обращение субъекта персональных данных или его представителя 

либо запрос уполномоченного органа по защите прав субъектов персональных 

данных были направлены уполномоченным органом по защите прав субъектов 

персональных данных, также указанный орган. 

26. Для проверки фактов, изложенных в запросах при необходимости 

организуются служебные проверки в соответствии с законодательством 

Российской Федерации. 

27. По результатам служебной проверки составляется мотивированное 

заключение, которое должно содержать объективный анализ собранных 

материалов. Если при проверке выявлены факты совершения сотрудниками 

школы действия (бездействия), содержащего признаки административного 

правонарушения или состава преступления информация передается 

незамедлительно в правоохранительные органы. Результаты служебной проверки  

представляются директору школы. 

28. Запрос считается исполненным, если рассмотрены все поставленные в 

нем вопросы, приняты необходимые меры и даны исчерпывающие ответы 

субъекту персональных данных или его представителю. 

29. Ответы на запросы оформляются  на бланке школы установленной 

формы. 

30. Должностные лица, виновные в нарушении установленного порядка 

рассмотрения запросов подлежат привлечению к ответственности в соответствии 

с законодательством Российской Федерации. 



Приложение 9 

к приказу МАНОУ СОШ №4 

им.В.Чикмезова 

МО Кореновский район 

от 04.09.2023 № 539 
 

Правила работы лиц, доступ которых к персональным данным,  

в том числе обрабатываемым в информационных системах персональных 

данных, необходим для выполнения ими служебных (трудовых) обязанностей 

 

 Допуск для работы на автоматизированных рабочих местах (далее – 

АРМ) состоящих в составе информационной системы персональных данных 

(далее – ИСПДн) осуществляется на основании утвержденного перечня лиц, 

доступ которых к персональным данным, в том числе обрабатываемым в ИСПДн, 

необходим для выполнения ими служебных (трудовых) обязанностей (далее – 

Пользователи ИСПДн). 

 Пользователь ИСПДн имеет право в отведенное ему время решать 

поставленные задачи в соответствии с полномочиями доступа к ресурсам ИСПДн. 

При этом для хранения и записи информации, содержащей персональные данные 

(далее – ПДн), разрешается использовать только машинные носители 

информации, учтенные в журнале учета машинных носителей информации, 

использующихся в ИСПДн для обработки, хранения и транспортировки 

информации. 

 Пользователь несет ответственность за правильность включения и 

выключения АРМ, входа и выхода в систему и за все свои действия при работе в 

ИСПДн. 

 Вход пользователя в систему осуществляется по выдаваемому ему 

электронному идентификатору и по персональному паролю. 

 При работе со съемными машинными носителями информации 

пользователь каждый раз перед началом работы обязан проверить их на 

отсутствие вирусов и иных вредоносных программ с использованием штатных 

антивирусных средств, установленных на АРМ. В случае обнаружения вирусов 

либо вредоносных программ пользователь ИСПДн обязан немедленно прекратить 

их использование и действовать в соответствии с требованиями инструкции по 

организации антивирусной защиты. 

 Каждый работник, участвующий в рамках своих служебных 

обязанностей в процессах обработки персональных данных в ИСПДн и имеющий 



доступ к АРМ, программному обеспечению и данным ИСПДн, несет 

персональную ответственность за свои действия и обязан: 

 Строго соблюдать установленные соответствующими инструкциями 

правила обеспечения безопасности информации в ИСПДн; 

 Знать и строго выполнять правила работы со средствами защиты 

информации, установленными на АРМ; 

 Хранить в тайне свой пароль (пароли). Выполнять требования 

инструкции по организации парольной защиты в полном объеме; 

 Хранить индивидуальное устройство идентификации (ключ) и другие 

реквизиты в сейфе (металлическом шкафу); 

 Выполнять требования инструкции по организации антивирусной 

защиты в полном объеме; 

 Немедленно известить ответственного за обеспечение безопасности 

персональных данных в случае утери электронного идентификатора или 

при подозрении компрометации личных ключей и паролей, а также при 

обнаружении: 

 несанкционированных (произведенных с нарушением 

установленного порядка) изменений в конфигурации АРМ; 

 отклонений в нормальной работе системных и прикладных 

программных средств, затрудняющих эксплуатацию АРМ, выхода из 

строя или неустойчивого функционирования компонентов АРМ, а 

также перебоев в системе электроснабжения; 

 некорректного функционирования установленных на АРМ 

технических средств защиты; 

 непредусмотренных отводов кабелей и подключенных 

устройств. 

 Пользователю АРМ категорически запрещается: 

 использовать компоненты программного и аппаратного 

обеспечения АРМ в личных целях; 

 самовольно вносить какие-либо изменения в 

конфигурацию аппаратно-программных средств ИСПДн или 

устанавливать дополнительно любые программные и аппаратные 



средства, не предусмотренные архивом дистрибутивов 

установленного программного обеспечения АРМ; 

 записывать и хранить конфиденциальную информацию 

(содержащую персональные данные) на неучтенных машинных 

носителях информации (гибких магнитных дисках, флэш-накопителях 

и т.п.); 

 оставлять включенным без присмотра АРМ, не 

активизировав средства защиты от НСД (временную блокировку 

экрана и клавиатуры); 

 оставлять без личного присмотра на рабочем месте или в 

ином месте свой электронный идентификатор, машинные носители и 

распечатки, содержащие персональные данные; 

 умышленно использовать недокументированные свойства 

и ошибки в программном обеспечении или в настройках средств 

защиты; 

 размещать средства ИСПДн так, чтобы с них 

существовала возможность визуального считывания информации, 

содержащей персональные данные. 

 

 



Приложение 10 

к приказу МАНОУ СОШ №4  

им. В.Чикмезова   МО 

Кореновский район 

от 04.09.2023 № 539 
 

ИНСТРУКЦИЯ  

ответственного за обеспечение  

безопасности персональных данных в информационных системах 

персональных данных 

 

1. Общие положения 

Настоящая инструкция определяет права и обязанности лица, 

ответственного за обеспечение безопасности персональных данных в 

информационных системах персональных данных (далее – ИСПДн). 

Лицо ответственное за обеспечение безопасности персональных данных в 

ИСПДн (далее – администратор информационной безопасности) это лицо, 

отвечающее за обеспечение заданных характеристик информации, содержащей 

персональные данные (конфиденциальности, целостности и доступности) в 

процессе их обработки в ИСПДн. 

Администратор информационной безопасности в ИСПДн осуществляет 

контроль за выполнением требований нормативно-правовых и организационно-

распорядительных документов по организации обработки и обеспечению 

безопасности персональных данных при их обработке в ИСПДн с использованием 

автоматизированных рабочих мест. 
 

2. Обязанности администратора информационной безопасности 

Администратор информационной безопасности обязан: 

 знать требования нормативно-правовых и организационно-распорядительных 

документов по обеспечению безопасности персональных данных при их 

обработке в ИСПДн; 

 знать перечень обрабатываемых персональных данных, состав, структуру, 

назначение и выполняемые задачи ИСПДн, а также состав информационных 

технологий и технических средств, позволяющих осуществлять обработку 

персональных данных. 

 уметь пользоваться средствами защиты информации и осуществлять их 

непосредственное администрирование; 

 еженедельно осуществлять резервное копирование информации, содержащей 

персональные данные (при необходимости); 

 обязан осуществлять периодический контроль за выполнением работниками 

эксплуатирующими ИСПДн (пользователями ИСПДн), мероприятий по 

обеспечению безопасности персональных данных, обрабатываемых в ИСПДн; 

 участвовать в работе по проведению внутреннего контроля соответствия 

обработки персональных данных требованиям по защите информации; 



 обязан анализировать журнал системы защиты информации от 

несанкционированного доступа (НСД), проводить проверки электронного 

журнала обращений к информационным системам персональных данных; 

 обязан обеспечивать строгое выполнение требований по обеспечению защиты 

информации при организации технического обслуживания АРМ; 

 обязан вести журнал учета средств защиты информации, используемых в 

ИСПДн; 

 обязан присутствовать (участвовать) в работах по внесению изменений в 

аппаратно-программную конфигурацию АРМ; 

 обязан проводить инструктаж пользователей ИСПДн по правилам работы с 

используемыми техническими средствами и средствами защиты информации в 

соответствии с технической документацией на используемые средства защиты; 

 обязан проводить мероприятия по организации антивирусной защиты; 

 осуществлять организационное и техническое обеспечение процессов 

генерации, использования, смены и прекращения действия паролей во всех 

подсистемах ИСПДн и контроль за действиями пользователей при работе с 

паролями, согласно инструкции по организации парольной защиты в 

информационных системах персональных данных; 

 обязан организовать ведение журнала учета машинных носителей 

информации, использующихся в ИСПДн для обработки, хранения и 

транспортировки информации; 

 обязан немедленно сообщать ответственному за организацию обработки 

персональных данных, информацию об имевших место попытках 

несанкционированного доступа к информации и техническим средствам АРМ, 

а также принимать необходимые меры по устранению нарушений: 

 установить причины, по которым стал возможным НСД; 

 установить последствия, к которым привел НСД; 

 зафиксировать случай НСД в виде документа (акта, служебной записки и т.д.) с 

описанием причин НСД, предполагаемых или установленных нарушителей и 

последствий; 

 провести проверку настроек средств защиты информации и операционных 

систем на соответствие требованиям руководящих документов и 

разрешительной системы доступа пользователей к защищаемым 

информационным ресурсам и объектам доступа ИСПДн, при необходимости 

провести настройку; 

 провести инструктаж пользователей ИСПДн по выполнению требований по 

обеспечению защиты персональных данных. 
  

3. Права администратора информационной безопасности. 

Администратор информационной безопасности имеет право: 

 требовать от пользователей ИСПДн соблюдения установленной технологии 

обработки информации и выполнения инструкции о порядке работы 

пользователей в ИСПДн в части обеспечения безопасности персональных 

данных при их обработке в информационных системах персональных данных; 



 инициировать проведение служебных расследований по фактам нарушения 

установленных требований обеспечения защиты, несанкционированного 

доступа, утраты, порчи защищаемой информации и технических компонентов 

ИСПДн; 

 обращаться за необходимыми разъяснениями по вопросам обработки и 

обеспечения безопасности персональных данных к ответственному за 

организацию обработки персональных данных в ИСПДн и/или 

ответственному за эксплуатацию ИСПДн 

 

4. Ответственность администратора информационной безопасности 

На администратора информационной безопасности возлагается 

персональная ответственность за качество проводимых им работ по обеспечению 

безопасности ПДн в ИСПДн; 

Администратор информационной безопасности в ИСПДн несет 

ответственность в соответствии с действующим законодательством Российской 

Федерации. 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Приложение 11 

к приказу МАНОУ СОШ №4   

им. В.Чикмезова  

МО Кореновский район 

от 04.09.2023 № 539 
 

ИНСТРУКЦИЯ 

по организации парольной защиты 

 

Данная инструкция регламентирует организационно-техническое 

обеспечение процессов генерации, смены и прекращения действия паролей в 

информационных системах персональных данных (далее – ИСПДн), а также 

контроль за действиями пользователей при работе с паролями. 

Личные пароли генерируются и распределяются централизованно 

Администратором информационной безопасности: 

 Длина пароля должна быть не менее 8 символов; 

 В числе символов пароля обязательно должны присутствовать буквы в 

верхнем и нижнем регистрах, цифры и/или специальные символы (@, #, $, &, *, % 

и т.п.); 

 Символы паролей должны вводиться в режиме латинской раскладки 

клавиатуры; 

 Пароль не должен включать в себя легко вычисляемые сочетания символов 

(имена, фамилии, наименования АРМ и т.д.), а также общепринятые сокращения 

(ЭВМ, ЛВС, USER и т.п.); 

 При смене пароля новое значение должно отличаться от предыдущих; 

 Пользователь не имеет права сообщать личный пароль другим лицам; 

Полная плановая смена паролей пользователей ИСПДн должна проводиться 

регулярно, не реже одного раза в 3 месяца. 

Внеплановая смена личного пароля или удаление учетной записи 

пользователя ИСПДн в случае прекращения его полномочий (увольнение и т.п.) 

должна производиться администратором информационной безопасности в ИСПДн 

немедленно после окончания последнего сеанса работы данного пользователя 

ИСПДн с системой на основании письменного указания непосредственного 

руководителя структурного подразделения. 

Внеплановая полная смена паролей всех пользователей должна 

производиться в случае прекращения полномочий (увольнение и другие 

обстоятельства) администратора информационной безопасности в ИСПДн. 

В случае компрометации (утеря, передача другому лицу) личного пароля, 

Пользователь ИСПДн обязан незамедлительно сообщить об этом администратору 

информационной безопасности для принятия соответствующих мер. 



Приложение 12 

к приказу МАНОУ СОШ №4 

им.В.Чикмезова 

МО Кореновский район 

от 04.09.2023 № 539 
 

ИНСТРУКЦИЯ 

по организации антивирусной защиты 

 

1. Общие требования 

Настоящая инструкция определяет требования к организации антивирусной 

защиты информационных систем персональных данных (далее – ИСПДн) от 

разрушающего воздействия вирусов и вредоносных программ и устанавливает 

ответственность руководителя и работников структурных подразделений, 

эксплуатирующих и сопровождающих ИСПДн, за их выполнение. Инструкция 

распространяется на все существующие и вновь разрабатываемые ИСПДн. Для 

отдельных ИСПДн могут быть разработаны свои инструкции, учитывающие 

особенности работы. 

К использованию в ИСПДн допускаются только лицензионные 

антивирусные средства, централизованно закупленные у разработчиков 

(поставщиков) указанных средств. 

Установка и настройка средств антивирусного контроля осуществляется 

администратором информационной безопасности в ИСПДн или специально 

назначенным лицом в соответствии с эксплуатационной документацией на 

антивирусных средств. 

2. Применение средств антивирусного контроля 

При загрузке АРМ в автоматическом режиме должен проводиться 

антивирусный контроль служб операционной системы, исполняемых приложений, 

находящихся в автозагрузке, реестра операционной системы. 

Полному антивирусному контролю автоматизированные рабочие места 

(АРМ) должны подвергаться не реже одного раза в неделю. 

Обязательному антивирусному контролю подлежит любая информация 

(текстовые файлы любых форматов, файлы данных, исполняемые файлы), 

информация на съемных носителях (магнитных дисках, оптических и т.п.). 

Разархивирование и контроль входящей информации необходимо проводить 

непосредственно после ее приема. Возможно применение другого способа 

антивирусного контроля входящей информации, обеспечивающего аналогичный 

уровень эффективности контроля. Контроль исходящей информации необходимо 

проводить непосредственно перед архивированием и отправкой (записью на 

съемный носитель). 

Файлы, помещаемые в электронный архив должны в обязательном порядке 

проходить антивирусный контроль. Периодические проверки электронных 

архивов должны проводиться не реже одного раза в месяц. 



Устанавливаемое (изменяемое) программное обеспечение должно быть 

предварительно проверено на отсутствие вирусов и других вредоносных 

программ. Непосредственно после установки (изменения) программного 

обеспечения, администратором информационной безопасности в ИСПДн должна 

быть выполнена антивирусная проверка на защищаемых серверах и 

пользовательских АРМ. 

При возникновении подозрения на наличие вируса либо вредоносной 

программы (нетипичная работа программ, появление графических и звуковых 

эффектов, искажений данных, пропадание файлов, частое появление сообщений о 

системных ошибках и т.п.) работник структурного подразделения самостоятельно 

или вместе с администратором информационной безопасности в ИСПДн должен 

провести внеочередной антивирусный контроль своего АРМ. 

В случае обнаружения при проведении антивирусной проверки зараженных 

вирусами либо вредоносными программами файлов, необходимо: 

 Приостановить работу в ИСПДн; 

 Немедленно поставить в известность о факте обнаружения зараженных 

вирусом файлов руководителя структурного подразделения и администратора 

информационной безопасности в ИСПДн, владельца зараженных файлов, а 

также смежные подразделения, использующие эти файлы в работе; 

 Совместно с владельцем зараженных вирусом файлов провести анализ 

необходимости дальнейшего их использования; 

 Провести лечение или уничтожение зараженных файлов. 

3. Ответственность 

Ответственность за проведение мероприятий антивирусного контроля в 

подразделениях и соблюдение требований настоящей Инструкции возлагается на 

администратора информационной безопасности в ИСПДн и всех работников, 

являющихся пользователями ИСПДн. 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



Приложение 13 

к приказу МАНОУ СОШ №4 

им.В.Чикмезова 

МО Кореновский район 

от 04.09.2023 № 539 

 

ПОРЯДОК  

уничтожения персональных данных при достижении  

целей обработки и (или) при наступлении иных законных оснований 

 

Настоящий документ устанавливает порядок уничтожения информации, 

содержащей персональные данные, при достижении целей обработки или при 

наступлении иных законных оснований в соответствии с Федеральным законом 

Российской Федерации от 27.07.2006 № 152-ФЗ «О персональных данных», 

Постановлением Правительства Российской Федерации от 15.09.2008 № 687 «Об 

утверждении Положения об особенностях обработки персональных данных, 

осуществляемой без использования средств автоматизации». 

Документы, дела, книги и журналы учета, содержащие персональные 

данные, при достижении целей обработки, или при наступлении иных законных 

оснований, (например, утратившие практическое значение, а также с истекшим 

сроком хранения), подлежат уничтожению. 

Уничтожение документов производится в присутствии ответственного за 

организацию обработки персональных данных, который несет персональную 

ответственность за правильность и полноту уничтожения перечисленных в акте 

документов (Акт составляется в свободной форме). 

Отобранные к уничтожению материалы измельчаются механическим 

способом до степени, исключающей возможность прочтения текста или 

сжигаются. 

После уничтожения материальных носителей ответственный за 

организацию подписывает акт в двух экземплярах, также в номенклатурах и 

описях дел проставляется отметка «Уничтожено. Акт №__(дата)». 

Уничтожение информации на носителях необходимо осуществлять путем 

стирания информации с использованием сертифицированного программного 

обеспечения, установленного на АРМ с гарантированным уничтожением (в 

соответствии с заданными характеристиками для установленного программного 

обеспечения с гарантированным уничтожением). 

Информация, содержащая персональные данные при достижении целей 

обработки или при наступлении иных законных оснований (например, 

утратившие практическое значение, с истекшим сроком хранения) в электронном 

виде, подлежит уничтожению. 

 

 

 



Приложение 14 

к приказу МАНОУ СОШ №4 

им.В.Чикмезова 

МО Кореновский район 

от 04.09.2023 № 539 
 

 

 

ПРАВИЛА 

осуществления внутреннего контроля соответствия обработки 

персональных данных требованиям к защите персональных дан-

ных в МАНОУ СОШ №4 им. В.Чикмезова МО Кореновский район 

 

1. Общие положения 

1. 1. Настоящие правила осуществления внутреннего контроля соответствия 

обработки персональных данных требованиям к защите персональных данных 

МАНОУ СОШ №4 им. В.Чикмезова МО Кореновский район (далее – школа) раз-

работаны с учетом Федерального закона от 27.07.2006 № 152-ФЗ «О персональ-

ных данных» и постановления Правительства Российской Федерации от 

21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение 

выполнения обязанностей, предусмотренных Федеральным Законом «О персо-

нальных данных» и принятыми в соответствии с ним нормативными правовыми 

актами, операторами, являющимися государственными или муниципальными ор-

ганами». 

1. 2. Настоящие правила определяют порядок осуществления внутреннего  

контроля соответствия обработки персональных данных требованиям к защите 

персональных данных и действуют постоянно. 

 

2. Тематика внутреннего контроля 

2.1. Тематика проверок обработки персональных данных в учреждении: 

1) соблюдение работниками школы, ответственным за обработку персо-

нальных данных, (далее – работник) правил обработки персональных данных; 

2) соблюдение работниками правил рассмотрения запросов субъектов пер-

сональных данных или их представителей; 

3) соблюдение работниками правил порядка доступа в помещения, в кото-

рых ведется обработка персональных данных; 

4) соблюдение работниками, работающими в информационных системах, 

парольной и антивирусной политики, использование ими средств защиты инфор-

мации. 

 

 



 

3. Порядок проведения проверок 

3.1. В целях осуществления внутреннего контроля соответствия обработки 

персональных данных требованиям,  МАНОУ  СОШ №4 им. В.Чикмезова МО Ко-

реновский район не реже 1 раза в год организует проведение периодических про-

верок. 

3.2. Срок проведения проверки не должен превышать 30 календарных дней. 

3.3. Проверки в школе проводятся плановые, согласно плану внутренних 

проверок (по форме согласно Приложение 1 к настоящим правилам), утвержден-

ному приказом руководителя и внеплановые. 

3.4. Внеплановые проверки проводятся при рассмотрении жалоб и обраще-

ний граждан или юридических лиц по вопросам, связанным с обработкой персо-

нальных данных. Внеплановые проверки проводятся на основании распоряжения 

руководителя. 

3.5. Проверки осуществляются ответственным за организацию обработки 

персональных данных (далее – ответственный), в составе комиссии, образуемой 

на основании распоряжения руководителя, состоящей из работников, работающих 

с персональными данными, не менее 2-х человек. 

3.6. В день окончания проведения проверки составляется Протокол по фор-

ме согласно Приложению 2 настоящих правил. Протокол подписывается всеми 

лицами, принимающими участие в проверке. 

3.7. При выявлении в ходе проверки нарушений, в Протоколе делается за-

пись о мероприятиях и сроках по их устранению. 

3.8. О результатах проверки и мерах, необходимых для устранения наруше-

ний ответственный докладывает руководителю. 

3.9. По окончании проверок материалы передаются на хранение в архив.  



Приложение 1 

к Правилам осуществления внутреннего 

 контроля соответствия обработки 

 персональных данных требованиям 

 к защите персональных данных 

 

  

План  

Проведения внутренних проверок условий обработки персональных данных  

МАНОУ СОШ №4 им.В.Чикмезова МО Кореновский район 

№ п/п Тема проверки Срок прове-

дения 

Исполнитель 

1 соблюдение работниками образовательного учре-

ждениями, ответственными за обработку персо-

нальных данных правил обработки персональных 

данных 

  

2 Соблюдение работниками образовательного учре-

ждениями, ответственными за обработку персо-

нальных данных, правил рассмотрения запросов 

субъектов персональных данных или их представи-

телей 

  

3. Соблюдение работниками образовательного учре-

ждениями, ответственными за обработку персо-

нальных данных, правил порядка доступа в помеще-

ния, в которых ведется обработка персональных 

данных 

  

4 Соблюдение работниками образовательного учре-

ждениями, работающими в информационных си-

стемах, парольной и антивирусной политики, ис-

пользование ими средств защиты информации 

  

 

 

Ответственный за организацию обработки     _________          _______________________ 

персональных данных                                            подпись                   (данные) 

 

Руководитель__________________________________________________ 



 Приложение 2 

к Правилам осуществления внутреннего 

 контроля соответствия обработки 

 персональных данных требованиям 

 к защите персональных данных 

 

 

П Р О Т О К О Л 

проведения проверки условий обработки персональных данных  

МАНОУ СОШ №4 им.В.Чикмезова МО Кореновский район 

 

Дата _____________________________________                                                                                                      

 

Настоящий протокол составлен ответственным за организацию обработки персональных 

данных МАНОУ СОШ №4 им.В.Чикмезова МО Кореновский район 

__________________________________________________________________________________ 

В присутствии комиссии  

1. _______________________________________________________________________________ 

2. ._______________________________________ 

Проверка осуществлена на основании: (наименование докумен-

та)_________________________________________________________ 

В ходе проверки проверено:__________________________________________   

Выявлены нарушения:____________________________________________________ 

 

Меры по устранению нарушений:________________________________________ 

Срок устранения нарушений:______________________________________________ 

Ответственный за организацию обработки   ________            ________________________ 

персональных данных                                            подпись                   (данные) 

Члены комиссии                                          _____________          ________________________                                

                                                                             подпись                        (данные) 

 

                                                                      _____________          ________________________                                

                                                                             подпись                        (данные) 

 

Ознакомлен(ы): 

Проверяемый(е) сотрудник(и)                          __________             __________________________ 

                                                                       подпись                       (данные) 



Приложение 15 

к приказу МАНОУ СОШ №4  

им. В.Чикмезова 

 МО Кореновский район 

от 04.09.2023 № 539 

 

ИНСТРУКЦИЯ 

по обработке персональных данных без использования средств 

автоматизации 

 

1. Общие положения. 

Персональные данные – любая информация, относящаяся прямо или кос-

венно к определенному или определяемому гражданину, обратившемуся в МА-

НОУ СОШ №4 им. В.Чикмезова МО Кореновский район, или сотруднику (далее – 

субъекту персональных данных) МАНОУ СОШ №4 им. В.Чикмезова МО Коре-

новский район. 

Обработка персональных данных, содержащихся в информационной систе-

ме персональных данных либо извлеченных из такой системы, считается осу-

ществленной без использования средств автоматизации (неавтоматизированной), 

если такие действия с персональными данными, как использование, уточнение, 

распространение, уничтожение персональных данных в отношении каждого из 

субъектов, персональных данных, осуществляются при непосредственном уча-

стии человека. 

Правила обработки персональных данных, осуществляемой без использова-

ния средств автоматизации, установленные настоящим Положением, должны 

применяться с учетом требований Постановления Правительства Российской Фе-

дерации «Об утверждении Положения об особенностях обработки персональных 

данных, осуществляемой без использования средств автоматизации» от 15 сентяб-

ря 2008 г. №  687, а также требований нормативных правовых актов федеральных 

органов исполнительной власти и органов исполнительной власти субъектов Рос-

сийской Федерации. 

 

2. Особенности организации обработки персональных данных, осуществляе-

мой без использования средств автоматизации. 

Персональные данные при их обработке, осуществляемой без использова-

ния средств автоматизации, должны обособляться от иной информации, в частно-

сти путем фиксации их на отдельных материальных носителях персональных 

данных (далее – материальные носители), в специальных разделах или на полях 

форм (бланков). 

При фиксации персональных данных на материальных носителях не допус-

кается фиксация на одном материальном носителе персональных данных, цели 

обработки которых заведомо не совместимы. Для обработки различных категорий 

персональных данных, осуществляемой без использования средств автоматиза-



ции, для каждой категории персональных данных должен использоваться отдель-

ный материальный носитель. 

Лица, осуществляющие обработку персональных данных без использования 

средств автоматизации (в том числе сотрудники МАНОУ СОШ №4 им. 

В.Чикмезова МО Кореновский район или лица, осуществляющие такую обработ-

ку по договору с МАНОУ СОШ №4 им. В.Чикмезова МО Кореновский район), 

должны быть проинформированы о факте обработки ими персональных данных, 

обработка которых осуществляется МАНОУ СОШ №4 им. В.Чикмезова МО Ко-

реновский район без использования средств автоматизации, категориях обрабаты-

ваемых персональных данных, а также об особенностях и правилах осуществле-

ния такой обработки, установленных нормативными правовыми актами федераль-

ных органов исполнительной власти, органов исполнительной власти субъектов 

Российской Федерации, а также локальными правовыми актами МАНОУ СОШ 

№4 им. В.Чикмезова МО Кореновский район. 

При использовании типовых форм документов, характер информации в ко-

торых предполагает или допускает включение в них персональных данных (далее 

– типовая форма), должны соблюдаться следующие условия: 

− типовая форма или связанные с ней документы должны содержать сведения 

о цели обработки персональных данных, осуществляемой без использования 

средств автоматизации, наименование и адрес учреждения, фамилию, имя, отче-

ство и адрес субъекта персональных данных, источник получения персональных 

данных, сроки обработки персональных данных, перечень действий с персональ-

ными данными, которые будут совершаться в процессе их обработки, общее опи-

сание используемых учреждением способов обработки персональных данных; 

− типовая форма должна предусматривать поле, в котором субъект персональ-

ных данных может поставить отметку о своем согласии на обработку персональ-

ных данных, осуществляемую без использования средств автоматизации,– при 

необходимости получения письменного согласия на обработку персональных дан-

ных; 

− типовая форма должна быть составлена таким образом, чтобы каждый из 

субъектов персональных данных, содержащихся в документе, имел возможность 

ознакомиться со своими персональными данными, содержащимися в документе, 

не нарушая прав и законных интересов иных субъектов персональных данных. 

При ведении журналов (журналов регистрации, журналов посещений), со-

держащих персональные данные, необходимые для однократного пропуска субъ-

екта персональных данных в помещения МАНОУ СОШ №4 им. В.Чикмезова МО 

Кореновский район или в иных аналогичных целях, должны соблюдаться следу-

ющие условия: 

− необходимость ведения такого журнала должна быть предусмотрена актом 

МАНОУ СОШ №4 им. В.Чикмезова МО Кореновский район, содержащим сведе-

ния о цели обработки персональных данных, осуществляемой без использования 

средств автоматизации, способы фиксации и состав информации, запрашиваемой 

у субъектов персональных данных, перечень лиц (поименно или по должностям), 

имеющих доступ к материальным носителям и ответственных за ведение и со-

хранность журнала (реестра, книги), сроки обработки персональных данных; 



− копирование содержащейся в таких журналах информации не допускается; 

− персональные данные каждого субъекта персональных данных могут зано-

ситься в такой журнал не более одного раза в каждом случае пропуска субъекта 

персональных данных. 

Уничтожение или обезличивание части персональных данных, если это до-

пускается материальным носителем, может производиться способом, исключаю-

щим дальнейшую обработку этих персональных данных с сохранением возмож-

ности обработки иных данных, зафиксированных на материальном носителе (уда-

ление, зачеркивание, стирание). 

Уточнение персональных данных при осуществлении их обработки без ис-

пользования средств автоматизации производится путем обновления или измене-

ния данных на материальном носителе, а если это не допускается техническими 

особенностями материального носителя,– путем фиксации на том же материаль-

ном носителе сведений о вносимых в них изменениях либо путем изготовления 

нового материального носителя с уточненными персональными данными. 

 

3. Меры по обеспечению безопасности персональных данных при их обработке, 

осуществляемой без использования средств автоматизации. 

Обработка персональных данных, осуществляемая без использования 

средств автоматизации, должна осуществляться таким образом, чтобы в отноше-

нии каждой категории персональных данных можно было определить места хра-

нения персональных данных (материальных носителей) и установить перечень 

лиц, осуществляющих обработку персональных данных либо имеющих к ним до-

ступ. 

Необходимо обеспечивать раздельное хранение персональных данных (ма-

териальных носителей), обработка которых осуществляется в различных целях. 

При хранении материальных носителей должны соблюдаться условия, обес-

печивающие сохранность персональных данных и исключающие несанкциониро-

ванный к ним доступ. 
 

 

 

 



Приложение 16 

к приказу МАНОУ СОШ №4  

им. В.Чикмезова 

МО Кореновский район 

от 04.09.2023 № 539 

 

ИНСТРУКЦИЯ 

по работе с инцидентами информационной безопасности 

 

Ответственность за выявление инцидентов ИБ и реагирование на них в 

МАНОУ СОШ №4 им. В.Чикмезова МО Кореновский район возлагается на 

администратора информационной безопасности. 

Администратор информационной безопасности имеет полномочия 

инициировать проведение служебных проверок (ходатайствовать о наложении 

дисциплинарного взыскания перед руководителем МАНОУ СОШ №4 им. 

В.Чикмезова МО Кореновский район) по фактам нарушения установленных 

требований обеспечения информационной безопасности, несанкционированного 

доступа, утраты, порчи защищаемой информации. 

Администратор информационной безопасности обязан вести журнал учёта 

инцидентов ИБ (событий, действий, повлекших за собой риски безопасности 

защищаемой информации и создающих предпосылки к нарушению критериев 

безопасности информации). Сюда относятся нарушения пользователями 

положений организационно-распорядительных документов, установленных 

порядков и технологии работы в ИС, разглашение защищаемой информации и 

любые действия, направленные на это, не антропогенные инциденты (сбои ПО, 

стихийные бедствия). 

В журнале в свободной форме описывается инцидент с указанием 

следующих данных: 

− даты и времени; 

− причин (умышленные и неумышленные действия, не антропогенные инци-

денты и т.п.)  и описания инцидента и задействованных лиц; 

− информации о последствиях; 

− информации о возможных последствиях (экономические убытки (в связи с 

заменой СЗИ, повторной аттестации; временные и трудозатраты на устранение 

последствий, нарушение работы пользователей, ущерб субъектам ПДн и юриди-

ческие последствия для МАНОУ СОШ №4 им. В.Чикмезова  МО Кореновский 

район и т.п.). 



Журнал с данным отчётом об инциденте предоставляется на ознакомление 

ответственному за организацию обработки персональных данных для принятия 

мер по предотвращению рецидива (возникновения повторного инцидента). 

В случае возникновения рецидива со стороны пользователя или 

администратора информационной безопасности, по ходатайству ответственного за 

организацию обработки персональных данных руководителем МАНОУ СОШ №4 

им. В.Чикмезова МО Кореновский район накладывается дисциплинарное 

взыскание. 

Сокрытие нарушений и инцидентов ИБ, вызванных любыми должностными 

лицами МАНОУ СОШ №4 им. В.Чикмезова МО Кореновский район, является 

грубым нарушением трудовой дисциплины. Сокрытие нарушений и инцидентов 

ИБ, вызванных действиями администратора информационной безопасности и 

ответственным за организацию обработки персональных данных, является 

грубейшим нарушением дисциплины, и при выяснении данного факта должно 

строго наказываться. 

Любой сотрудник должен согласовывать следующие действия с 

администратором информационной безопасности: 

− замена прикладного оборудования (мышь, клавиатура, принтер, монитор); 

− установка дополнительного ПО; 

− изменение сетевых настроек рабочего места; 

− замена, изменение любой аппаратной части рабочего места. 

Ответственный за организацию обработки персональных данных не может 

требовать от администратора информационной безопасности действий, 

направленных на нарушение настоящего руководства и других организационно-

распорядительных документов МАНОУ СОШ №4 им. В.Чикмезова МО 

Кореновский район, требовать сокрытия инцидентов ИБ, вызванных любыми 

должностными лицами, требовать сообщения ему паролей на средства защиты 

информации и нарушения установленного разграничения прав по допуску к 

информационным ресурсам, установленным матрицей доступа к 

информационными ресурсам ИС. 

 

 

 

 

 

 



Приложение 17 

к приказу МАНОУ СОШ №4  

им. В.Чикмезова 

МО Кореновский район 

от 04.09.2023 № 539 

 

ПРАВИЛА 

обработки персональных данных, осуществляемой без использования 

средств автоматизации 

 

Данные правила устанавливают особенности обработки персональных 

данных, осуществляемой без использования средств автоматизации, и меры по 

обеспечению безопасности персональных данных. 

Обработка персональных данных, содержащихся в информационной системе 

персональных данных либо извлечённых из такой системы считается 

осуществлённой без средств автоматизации, если такие действия с 

персональными данными, как использование, уточнение, распространение, 

уничтожение персональных данных в отношении каждого из субъектов 

персональных данных, осуществляется при непосредственном участии человека. 

Лица, осуществляющие обработку персональных данных без использования 

средств автоматизации, должны быть проинформированы о факте обработки ими 

персональных данных, обработка которых осуществляется без использования 

средств автоматизации, категориях обрабатываемых персональных данных, а 

также об особенностях и правилах описанных в данном документе. Факт 

информирования фиксируется в листе ознакомления. 

Типовые формы документов должны соответствовать п.7 Постановления 

Правительства Российской Федерации от 15.09.2008 г. № 687 «Об 

утверждении Положения об особенностях обработки персональных данных, 

осуществляемой без использования средств автоматизации». 

Персональные данные при их обработке, осуществляемой без использования 

средств автоматизации, должны обособляться от иной информации, в частности 

путём фиксации их на отдельных материальных носителях персональных данных, 

в специальных разделах или на полях форм (бланков). 

Не допускается фиксация на одном материальном носителей персональных 

данных, цели обработки которых заведомо не совместимы. Для каждой категории 

персональных данных должен использоваться отдельный материальный носитель. 

Законом «О персональных данный» устанавливаются следующие категории: 

персональные данные, общедоступные, специальные и биометрические. 

Необходимо обеспечить хранение материальных носителей, цели обработки 

которых различны. 

При обработке персональных данных без использования средств 

автоматизации уточнение производится путём обновления или изменения данных 

на материальном носителе. Если это не допускается техническими особенностями 

материального носителя, на том же материальном носителе фиксируются сведения 



о вносимых изменениях в персональные данные либо изготавливается новый 

материальный носитель с уточнёнными персональными данными. 

При несовместимости целей обработки персональных данных, 

зафиксированных на одном материальном носителе, если материальный носитель 

не позволяет осуществлять обработку персональных данных отдельно от других 

зафиксированных на том же носителе персональных данных, должны быть 

приняты меры по обеспечению раздельной обработки персональных данных, в 

частности: 

- при необходимости использования или распространения определенных 

персональных данных отдельно от находящихся на том же материальном носителе 

других персональных 

Данных осуществляется копирование персональных данных, подлежащих 

распространению или использованию, способом, исключающим одновременное 

копирование персональных данных, не подлежащих распространению 

использованию, и используется (распространяется) копия персональных данных; 

- при необходимости уничтожения или блокирования части персональных 

данных уничтожается или блокируется материальный носитель с 

предварительным копированием сведений, не подлежащих уничтожению или 

блокированию, способом, исключающим одновременное копирование 

персональных данных, подлежащих уничтожению или блокированию. 

 

Уничтожение или обезличивание части персональных данных, если это не 

допускается материальным носителем, может производиться способом, 

исключающим дальнейшую обработку этих персональных данных с сохранением 

возможности обработки иных данных, зафиксированных на материальном 

носителе (удаление, вымарывание). 

При обработке персональных данных для каждой категории персональных 

данных должны быть определены места хранения и перечень лиц, 

осуществляющих обработку персональных данных либо имеющих к ним доступ. 

При хранении материальных носителей должны соблюдаться условия, 

обеспечивающие сохранность персональных данных и исключающие 

несанкционированный доступ к ним. 

В целях обеспечения сохранности персональных данных и исключения 

несанкционированного доступа к ним должны соблюдаться следующие меры 

безопасности: 

- надёжно запирающиеся взломостойкие двери в помещении, где хранятся 

документы с персональными данными; 

- решётки на окнах, исключающие проникновение, шторы или жалюзи, а 

также любые другие организационные меры для исключения возможности 

визуального просмотра документов посторонними; 

- охранно-пожарная сигнализация, связанная с постом охраны; 

- сейфы или запирающиеся металлические шкафы, при необходимости могут 

быть оборудованы механизмом опечатывания; 

 



- особый порядок хранения основных и запасных ключей от помещений, 

сейфов и металлических шкафов, предусматривающий возможность опечатывания 

пенала с ключами при сдаче их на хранение; 

- порядок действий сотрудников, ведущих обработку и хранения 

персональных данных, при возникновении чрезвычайной ситуации. 

Указанные меры должны быть реализованы при действительной на то 

необходимости. Ответственные за реализацию указанных мер и сохранность 

персональных данных назначаются приказом директора школы. 
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